Koliko, sto i kako
poslodavcl smiju nadzirati
u radu zaposlenika
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Sada vec¢ opéepoznatim GDPR-om europsko zakonodavstvo u vrijeme intenzivnog
razvoja tehnologije i moguce uporabe biometrijskih, genskih i drugih podataka
pojedinaca s pravom stiti njihovu privatnost. Medutim, tako su takoder ogranicene
mogucnosti poslodavca da nadzire rad svojih zaposlenika, sto se, ako se na to
odluci, pretvara u vrlo sloZzen postupak

itanje zastite privatnosti radnika uve-
like se aktualiziralo nakon pandemije
prouzroc¢ene koronavirusnom bolesti,
koja je promijenila dotad poznate i uo-
bicajene nacine rada. Rad na izdvoje-
nome mjestu rada i rad na daljinu ti-
jekom pandemije, ali i nakon nje, postali su toliko
siroko prihvaéeni da su izmjenama Zakona o radu
svedeni u zakonodavni okvir.
Novi nac¢ini rada podrazumijevaju rad izvan sjedista
poslodavca, ¢esto upravo u domovima radnika i ko-
risteci se pritom i sredstvima za rad koja pripadaju
radnicima. Takva organizacija rada nametnula je
brojna pitanja poput nac¢ina mjerenja i evidentiranja
vremena provedenog na radu i rezultata rada, ali i
ogranicenja kontrole i nadzora radnika, sto je iza-
Zovno s obzirom na to radnici rad obavljaju daleko
od ociju poslodavca.

Pravo privatnosti

Pravo na privatnost zajamceno je Ustavom, kojim se
kao jedna od najveéih vrednota drustvenog poretka
jamci poStovanje i pravna zastita osobnog i obitelj-
skog Zivota te sloboda i tajnost dopisivanja i svih
drugih oblika priopéavanja. Ta prava mogu se ogra-
niciti iznimno, samo zakonom, i to zato da bi se za-
stitila sloboda i prava drugih ljudi te pravni poredak,
javni moral i zdravlje. Pritom svako ograni¢enje slo-
bode ili prava mora biti razmjerno naravi potrebe za
ograni¢enjem u svakom pojedinom slucaju.
Europska konvencija za zastitu ljudskih prava i te-
meljnih sloboda takoder jam¢i pravo na zastitu pri-
vatnog i obiteljskog zivota, doma i dopisivanja, a
na razini Europske unije posebno je vazna Uredba
(EU) 2016/679 Europskog parlamenta i Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju
takvih podataka (GDPR). Ona pravo na zastitu
osobnih podataka razraduje kao temeljno pravo te
se njome na detaljan nacin osigurava zastita prava
privatnosti na sveobuhvatan naéin primjeren su-
vremenom dobu. Naime, Opéom uredbom o zastiti
podataka ureduju se i brojni aspekti zastite prava
privatnosti koji su se pojavili kao nuznost s obzirom
na razvoj tehnologije poput prava na uporabu bio-
metrijskih i genskih podataka pojedinaca, snimanja
pojedinaca videonadzorom, obrade pohrane i pri-
jenosa digitalno prikupljenih podataka o pojedin-
cima itd. U Republici Hrvatskoj provedba Uredbe
o zastiti podataka regulirana je Zakonom o pro-
vedbi Opce uredbe o zastiti podataka, a nadzor nad

provodenjem Zakona povjeren je Agenciji za za-
stitu osobnih podataka (AZOP).

Nacela radnog prava

Kako bi se u osigurala zastita privatnosti radnika,
Zakon o radu propisuje mnoga nacela i pravila ¢iji je
cilj ogranicenje prikupljanja podataka o radnicima
na najuzu mogucu i potrebnu mjeru. Tako je tim za-
konom propisano da se osobni podaci radnika smiju
prikupljati, obradivati, upotrebljavati i dostavljati
tre¢im osobama samo ako je to odredeno Zakonom
oradu ili drugim zakonom ili ako je to potrebno radi
ostvarivanja prava i obveza iz radnog odnosa, od-
nosno u vezi s radnim odnosom. Ako je osobne po-
datke potrebno prikupljati, obradivati, upotrebljavati
ili dostavljati tre¢im osobama radi ostvarivanja prava
i obveza iz radnoga odnosa, odnosno u vezi s radnim
odnosom, poslodavac mora unaprijed pravilnikom o
radu odrediti koje ¢e podatke u tu svrhu prikupljati,
obradivati, koristiti ili dostavljati tre¢im osobama.
Osobne podatke radnika smije prikupljati, obradivati,
upotrebljavati i dostavljati tre¢im osobama samo po-
slodavac ili osoba koju za to posebno opunomo¢i po-
slodavac. Osobni podaci za ¢ije ¢uvanje vise ne po-
stoje pravni ili stvarni razlozi moraju se brisati ili na
drugi nacin ukloniti. Poslodavac koji zaposljava naj-
manje dvadeset radnika duzan je imenovati osobu
koja mora uzivati povjerenje radnika i koja je osim
njega ovlastena nadzirati prikupljaju li se, obraduju,
upotrebljavaju i dostavljaju tre¢im osobama osobni
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— Pitanju zastite privatnosti radnika svaki
poslodavac mora pristupiti sustavno i ozbilj-
no s obzirom na danas vazece zakonom pro-
pisne razine zastite prava privatnosti.

— Valja imati na umu da poslodavac nema
pravo nadzirati privatnu elektronicku postu
radnika, a pravo nadzora elektronicke poste
kojom se radnik koristi u poslovne svrhe
ograniceno je i moguce samo u slucaju po-
sebno opravdanog razloga.

— Poslodavac se moze koristiti videonadzo-
rom samo onda kada je to nuzno i opravdano
za zastitu osoba i imovine. Pritom videonad-
zor radnih prostorija nikada ne smije obu-

hvacati prostorije za odmor, osobnu higijenu
i presvlacenije.

— Poslodavac ima pravo instalirati automati-
zirane sustave za nadzor i kontrolu kretanja

bez odobrenja radnika, ali samo onda kada je
to nuzno zbog profesionalne prirode posla ili
provodenja mjera opreza.

— Ako se poslodavci u procesima rada ko-
riste nadzorom i pra¢enjem elektronicke
poste, videonadzorom ili automatiziranim
sustavom pracenja kretanja, nuzno je da
internim aktima detaljno urede svrhu i opseg
nadzora te da o takvim mjerama transpa-
rentno informiraju radnike.
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$TO KADA SE SLUZBENA E-POSTA UPOTREBLJAVA U PRIVATNE SVRHE
SLUCAJ IZ RUMUNJSKE NA EUROPSKOM SUDU ZA LJUDSKA PRAVA

Poslodavac nema pravo ni u kojem slucaju nadzirati privatnu elektronic-
ku postu radnika. No Sto je sa slucajevima kad radnik poslovnu adresu
elektronicke poste upotrebljava u privatne svrhe, ima li tada poslodavac
pravo zahtijevati ili pregledavati elektronicku postu radnika? Odgovor na
to pitanje dao je Europski sud za ljudska prava u predmetu Barbulescu
protiv Rumunjske. U tom predmetu poslodavac je zatraZzio od radnika da
racun na Yahoo Messengeru upotrebljavaju za komunikaciju sa stran-
kama i obavijestio ih je da se ta komunikacija prati. Opci akti poslodavca
izricito su zabranijivali upotrebu racunala za osobne potrebe, a radnici
su i pismeno potvrdili da ¢e se Yahoo Messengerom koristiti samo za
poslovne svrhe. Poslodavac je pri provodenju nadzora pristupio Yahoo
Messengeru jednog radnika te na njemu zatekao i privatnu korespon-
denciju, slijedom ¢ega je radniku je otkazan ugovor o radu. Europski sud

za ljudska prava u prvoj odluci zauzeo je stajaliste da radniku nije bilo
povrijedeno pravo na privatnost, obrazlozivsi da nije nerazumno da po-
slodavac Zeli potvrditi da njegov radnik ispunjava svoje radne obveze ti-
jekom radnog vremena kao i da je opseg pracenja u konkretnom slucaju
bio ogranicen i razmjeran.

Medutim, u Zalbenom postupku odluka je izmijenjena tako Sto je utvrde-
no da je u konkretnom slucaju ipak povrijedeno pravo na privatnost, i to
pravo na tajnost dopisivanja. Sud smatra da radnikovo pravo na tajnost
dopisivanja nije bilo dovoljno zasti¢eno pred nacionalnim sudovima,
¢ime je naruSena pravi¢na ravnoteza izmedu interesa radnika i interesa
poslodavca. Naime, radnik nije primio prethodnu obavijest od poslodav-
ca o opsegu i prirodi aktivnosti nadzora poslodavca kao ni o moguc¢nosti
da poslodavac moze imati pristup stvarnom sadrZaju njegovih poruka.

Cak i ako je
poslodavac
dobio privolu
radnika za nadzor
elektronicke
poste, to ne

bi ponistilo
ogranicenja i
uvjete koji su
poslodavcu
nametnuti glede
dopustenosti
nadzora e-poste
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podaci u skladu sa zakonom. To su opéenita nacela
i pravila kojima se stiti privatnost pojedinca u radnom
odnosu, ali u praksi su se kao prijeporna ipak po-
sebno istaknula i pojedina pitanja poput prava po-
slodavca da nadzire e-po$tu radnika, da u procesu
rada upotrebljava videonadzor ili sustave pracenja
kretanja radnika.

Nadzor elektronicke poste

Pravo poslodavca da nadzire elektronic¢ku postu kojom
se radnik koristi u poslovne svrhe kako bi obavljao rad
za poslodavca nije neograni¢eno i nesmetano, kako bi
se to na prvi pogled dalo zakljuciti. Naime, takvu vrstu
poste poslodavac moze nadzirati samo u slucaju posto-
janja opravdanog razloga koji ¢e se ocjenjivati od slu-
¢aja do slu¢aja ovisno o konkretnim okolnostima. Naime,
AZOP je na svojim internetskim stranicama javno
objavio misljenje prema kojem poslodavac moze izvr-
$iti uvid u elektronicku postu poslovnog sadrzaja koju
radnici generiraju u vezi s obavljanjem rada samo da bi
zastitio odredena prava i interese i kako bi se zastitio od
mogucih nezakonitih postupanja radnika. U takvim slu-
Cajevima mora postojati ravnoteza izmedu interesa po-
slodavca i prava na privatnost radnika, odnosno moraju
biti zadovoljeni odredeni uvjeti. Samo iznimne okol-
nosti poput sigurnosnih incidenata, povreda radne duz-
nosti, odavanja poslovnih informacija konkurentu,
sumnja na zlostavljanje i slicno mogu opravdati uvo-

denje nadzora nad sadrzajem elektronicke komunika-
cije radnika i to ako vrijednost dobra koje se Zeli zasti-
titi spomenutim nadzorom i stupanj ugroze koji mu pri-
jeti prevladavaju nad pravom na zastitu privatnosti.
Dakle, nadzor elektronic¢ke poste kojom se radnici
koriste u poslovne svrhe mogu opravdati samo
iznimne okolnosti, a u slucaju uvodenja takvog nad-
zora poslodavac je duzan pravila i uvjete nadzora
detaljno propisati internim aktom. Bitno je naglasiti
da ta ogranicenja poslodavac ne moze izbjedi traze-
njem privole radnika kojim bi radnici pristajali na
nadzor elektronicke poste. Naime, AZOP smatra da
bi uvazavajudi specifi¢nosti radnog odnosa izmedu
zaposlenika i poslodavca trazenje privole bilo samo
forma, a izostanak privole mogao bi i dovesti rad-
nike u neravnopravan polozaj. Zbog toga, ¢ak i u slu-
¢aju da je poslodavac dobio privolu radnika za
nadzor elektronicke poste, to ne bi ponistilo ograni-
¢enja i uvjete koji su poslodavcu nametnuti glede
dopustenosti nadzora e-poste.

Sto je s videonadzorom

Zakon o provedbi Opce uredbe o zastiti osobnih po-
dataka propisuje da se snimanje videonadzorom moze
provoditi samo u svrhu koja je nuzna i opravdana za
zastitu osoba i imovine, ako ne prevladavaju interesi
ispitanika koji su u suprotnosti s obradom podataka
putem videonadzora. Videonadzorom mogu biti obu-




hvaéene prostorije, dijelovi prostorija, vanjska povr-
$ina objekta, kao i unutarnji prostor u sredstvima
javnog prometa, a ¢iji je nadzor nuzan radi postizanja
navedene svrhe. Radne prostorije smiju se videonad-
zirati samo ako su ispunjeni i dodatni uvjeti utvrdeni
propisima kojima se regulira zastita na radu i ako su
zaposlenici bili na primjeren nacin unaprijed obavije-
Steni o toj mjeri te ako je poslodavac informirao zapo-
slenike prije donosenja odluke o postavljanju sustava
videonadzora. Pritom videonadzor radnih prostorija
nikada ne smije obuhvacati prostorije za odmor,
osobnu higijenu i presvlacenje.

Zakonom o zastiti na radu propisano je da u slu¢aju
ako nadzorni uredaji ¢itavo radno vrijeme prate sve
pokrete radnika tijekom obavljanja poslova, odnosno
ako su nadzorni uredaji postavljeni tako da su rad-
nici ¢itavo vrijeme tijekom rada u vidnom polju nad-
zornih uredaja, poslodavac smije upotrijebiti nad-
zorne uredaje isklju¢ivo na temelju prethodne su-
glasnosti radnic¢kog vije¢a. Dakle, videonadzor radnih
prostorija dopusten je samo ako je nuzan i opravdan
za provodenje zastite osoba i imovine i ako u kon-
kretnom slucaju ne prevladavaju interesi radnika za
zastitom privatnosti. Poslodavci koji se koriste vi-
deonadzorom internim aktima morat ¢e detaljno
urediti svrhu provodenja nadzora ovisno o svojoj
djelatnosti i utvrditi razlog zasto je potreba za video-
nadzorom preteznija od zastite privatnosti radnika.

Automatizirani nadzor kretanja
Pitanje prava poslodavca da nadzire kretanje radnika
takoder se aktualiziralo za vrijeme i nakon pandemije,
koja je dovela do brzog rasta trzista dostave hrane i
drugih dobara kao i prijevoza putnika. Do pandemije su
se za nadzor kretanja radnika najcesée upotrebljavali
sustavi za provjeru i kontrolu sluzbenih automobila i
vozila za prijevoz putnika poput tahografa i GPS sustava.
No danas mnogi pruzatelji usluga prijevoza i dostave
rade s pomocu raznih digitalnih platformi koje automa-
tizirano i u realnom vremenu prikupljaju razne podatke,
medu ostalim i biljeze kretanje radnika.

Prema javno objavljenom misljenju AZOP-a poslo-
davac u odredenim slu¢ajevima ima pravo instalirati
sustave za nadzor i kontrolu automobila bez odobrenja
radnika, ali samo onda kada je to nuzno zbog profesi-
onalne prirode posla ili provodenja mjera opreza. Kad
se takvi sustavi upotrebljavaju, poslodavac je duzan
obavijestiti radnike o njihovom postojanju i uvjetima
koristenja. Takoder, poslodavca je duzan regulirati
uporabu takvih sustava internim pravilima, a tako pri-
kupljeni podaci mogu biti procesuirani samo u svrhu
zbog koje se nadzor opravdano provodi.

Takoder je bitno spomenuti obvezu poslodavca da prije
uvodenja sustava nadzora mora provesti i procjenu
ucinka koji uvodenje takvih sustava ima na zastitu pri-
vatnosti radnika. Dakle, poslodavac, osim $to internim
aktima mora propisati uvjete i nacine kontrole pracenja
te o uvjetima pracenja detaljno informirati radnike, ima
i dodatnu obvezu provesti test razmjernosti uvodenja
takvih sustava pracenja u odnosu na pravo radnika na
zastitu privatnosti. @
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Svaki uspjeh i priznanje placeni su
tisucama pokusaja i promasaja
Knjiga je to o Zivotu, uspjesima i neuspjesima, radostima i suzama,

o tome kako biti pravedan, kako smanijiti stres, zabaviti se, biti bolji
¢ovjek, naci smisao u zivotu, biti ljubazniji

pice VALENTINA STARCEVIC

d dvadeset do dvadeset pet knjiga

na godinu procita direktor drustva

Consultare Marko List, a s ob-

zirom na to da ih sve narucuje on-
line, njegova supruga stalno se Sali govoreci:
'Opet ti je stigla knjiga.’ On smatra da ¢itanje
knjiga pozitivno utjeCe na intelektualni,
emocionalni i psiholoski razvoj jer pruza
priliku za ucenje, rast i zabavu. Pridonosi
mentalnom, emocionalnom i ¢ak fizickom
blagostanju, uvjeren je, razvija um, oboga-
¢uje rje¢nik, smanjuje stres, omogucuje
ucenje novih stvari, poti¢e mastu i unapre-
duje suosjeéajnost. Redovito ¢itanje, napo-
minje List, moZe pomodéi ocuvati funkcije
mozga, ukljucujuci pamcenje i kognitivne
sposobnosti. Za ¢itanje stoga nastoji uvijek
naéi barem pola sata svakoga dana;
uglavnom je to kasno navecer, kad je mirno
i tiho. Voli ¢itati knjige o prodaji i marke-
tingu, uspjesnim poslovnim ljudima, Zivo-
topise poznatih politicara i glumaca, a za
gust povijesne kriminalisticke romane smje-
Stene u srednji vijek autora poput Olivera
Potzscha ili C. J. Sansoma.

Nekonvencionalne mudrosti

0d tolikih knjiga s kojima se susrece na
njega su ipak najvise utjecala 'Zelena
svjetla’ Matthewa McConaugheyja. Go-
vori, objasnjava List, o hvatanju zelenih
svjetala te shvac¢anju da se Zuta i crvena
svjetla s vremenom pretvaraju u zelena.
- To je knjiga o Zivotu, uspjesima i neu-
spjesima, radostima i suzama, o tome
kako biti pravedan, kako smanjiti stres,
zabaviti se, biti bolji ¢ovjek, na¢i smisao
u zivotu, biti ljubazniji. Prepuna je ne-
konvencionalnih mudrosti, nepokole-
bljivih iskrenosti, lekcija o Zivotu, inspi-
rativna, motivirajuca i daje snagu da se
veselimo Zivotu. Osjecate se nevjerojatno
bolje kad je procitate, kao da pruza silnu
pozitivnu energiju. Naucila me dabudem

strpljiviji, da se neka crvena svjetla po-
slije pretvaraju u zelena i da za sve po-
stoji vrijeme. Sve ono sto vidimo kod ne-
koga kao uspjeh i priznanje, odnosno na-
grade, placeno je nekom zrtvom, tisucama
pokusaja i promasaja. Sve dobro ne do-
lazi lako i potrebno je uloziti mnogo vre-
mena kako bismo spoznali sebe. Takoder,
knjiga me naucila kako bolje komunici-
rati s ljudima, pazljivije ih slusati i una-
prijediti svoju emocionalnu inteligenciju.
Potrebno ju je nekoliko puta polako pro-
Citati, a nakon $to proditate dio, najbolje
je sjesti na miru i razmisliti o pro¢itanom
te se potruditi upotrijebiti savjete i upute
iz zivota Matthewa McConaugheyja -
opsuje List.

Prema najboljemu

Najvise ga se dojmio dio knjige u kojem
stoji da moramo dati sve od sebe kako
bismo se razvili u svoje najbolje izdanje
jer samo tako mozemo rasti i dati naj-
bolje obitelji, djeci, prijateljima, drustvu
i svijetu. Drustvu su, tvrdi, potrebni naj-
bolji moguéi ljudi u svakom smislu, bez
obzira nato je li to drustveni ili poslovni
angazman, volontiranje, bavljenje ho-
bijem, sportom, slikanjem ili pisanjem.
- McConaughey kaze da katkad nije to-
liko vazno $to ¢ete odluciti koliko je vazno
da donesete odluku i da ne odustanete od
nje. Sve te hvalevrijedne savjete i sa-
znanja nastojim primijeniti i u poslu. Na-
ucio sam slusati pozornije kako bih ra-
zumio, a ne odgovarao automatski, te da
je najglasniji u prostoriji onaj koji ima
najmanje znanja. Nije sramota ne$to ne
znati, nego je potrebno ¢lanovima svog
tima dati povjerenje, slobodu i kreativ-
nost. Naucio sam okruziti se ljudima koji
sa mnom dijele strast, viziju, pozitivno
razmiSljanje i kreativnost. Takoder,
uvijek trebamo biti u drustvu pametnijih
od sebe kako bismo mogli rasti i razvijati
se —istice List. O
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